CREDITCOOP

Internet Banking

Ghidul utilizatorului

Controlul documentului

Data Autor Versiune
22 Mai 2024 Bogdan L V1.00
25 Septembrie 2024 Bogdan L V2.00




L I0% CREDITCOORP Internet Banking | Ghidul utilizatorului
CREDITCOOP

Cuprins

CoNtrolUl dOCUMENTUIU ...ttt nes 1
1. Cerinte tENNICE MINIIMIC ......viiiiieiiiiiiiesiee ettt sttt et e e e e et e e e e e e aneeanbeeaneeennee e 4
1.1 Browsere COMPALIDIIE . .......c.viiiiiiiecie it e e beenree s 4
2. ACCESATEA APIICALICT .veeuveiiuiieiieiiie et et ettt ettt ettt et sb et e st e e et e e sbe e e st e e b e e e ne e e e aneenbeesbeeenne e 5
2.1 Prima conectare (Activarea CONTUIUI .........c.ooviiiiieii e 5
2.2 Autentificarea T APLICALIE ......eiveeitieiiie ettt re e 6
R o e LT W= (0] [T SRR 8
3L POMOTONIU ... ettt bbb e 9
S LEIBMENTE VIZUAIE ... ettt ettt reene e 9
i Of0] o1 (1 PSR U PRSPPI 13
A1 EXIFAS A8 CONT...ovviitieitieie ettt bbbt bt e bt e b bt e st e et e eneesbe et e 13
4.2 TStOTIC tranZACHL P& COML ..evviviiriiiiiiiie ittt n e r e n e 14
4.3 TSTOTIC OPETALIUNT ....vviviesvieieisteere ettt b bbb e e b e b e b e n e ase e been e 16
ST O =0 1 PRSPPSO 19
T B LT o T 7.4 | ST OPRUROPRUROS 21
6.1 CONSHITUITE UEPOZIT ..c.vveevieiie ettt e s e et e e e e sae e s sbeesreeentee e 21
6.2 LIChIAAre GEPOZIT.......veiiiieiie ettt e e re e et e e reeene e 24
80 53 5 PSSP PRRRR 27
7 0 T 1 1 ) SRR 27
7.2 TranSTer TNEIE CONMTUIT ...oviiiiiie ettt ettt e bt sne e nre e e enes 30
7.3 PLAtA ULIIEALE cvvevveveiiesieeie ettt sttt e e s e st et eaebesbesbeeseereeneeneeneas 31
ST o () L UL U |41 (o PSR 34
BLL IMIBSAJE ..ttt ettt bttt b bR Rt bR e Rt b e R e e Rt Rt R e e Rt e be e e e nneenneeneenres 34

Pagina 2/45



{, CREDITCOOP Internet Banking | Ghidul utilizatorului
CREDITCOOP
8.2 Selectarea lIMbii de afiSATE ........cceviiieiiiiii e 34
8.3 Schimbare tema (mod [uUmMINOS/INTUNECAL).......uiiiiiiiiiieiriiie e 35
8.4 Personalizare iMaging AVALAr...........c.ccveiiiieieeieeie s sie e e ettt e e e e e ens 36
9. INtrebari §i TASPUNSUIT FIECVENLE. .......uevceereeeeeeseeeeeesseesesteses s ettt ene s sess et eneesenssneesenes 37
9.1 Cum sa creati un nou cont de Internet Banking ............cccccooiiiiiiiniin e 37
9.2 Cum sa schimbati adresa de email sau numarul de telefon Inregistrat............c.cococverirnnnne 37
9.3 Cum sa conectati mai multe conturi la profilul dumneavoastra de Internet Banking ......... 38
9.4 Ce sa faceti dacd nu va puteti conecta la contul dumneavoastra............cccocceevveiieenneninnnne 38
9.5 Cum sa va securizati sesiunile de Internet Banking...........c.cccooviiiiiiiiinicinnie, 40
9.6 Cum sa folositi in siguranta Wi-Fi-ul public pentru Internet Banking ...........ccccccooevvinnne. 40
9.7 Cum sa identificati si sa evitati inselatoriile prin Internet Banking ...........cccccocvviiiinnnnn 41
9.8 Cum sa folositi parole sigure si cele mai bune practici pentru protectia contului............... 43
9.9 Cum sa contactati suportul pentru CHENET ......c.eevviiiieiie e 44
9.10 Cum sa deschideti un tichet de suport pentru probleme bancare .............ccccooveviniiininnnn 44
9.11 Cum sa oferiti feedback despre serviciile N0astre..........ccovvvviiiiiieiiiiies 45

Pagina 3/45



L

CREDITCOOP

CREDITCOOP Internet Banking | Ghidul utilizatorului

1. Cerinte tehnice minime

Pentru utilizarea aplicatiei este necesar sa dispuneti de:

o Conexiune la Internet;
e PC minim Pentium 3, 128 MB RAM;
o Sistem de operare Windows, OS X 10.7 (minim) sau Linux;
e Adobe Acrobat Reader (Pentru vizualizarea fisierelor exportate de tip PDF);

1.1 Browsere compatibile

Chrome Firefox Internet Explorer | Microsoft Edge | Safari
Windows | Suportat Suportat | Nesuportat Suportat -
Mac OS X | Suportat Suportat - - Suportat
Android Suportat Nesuportat | - - -
i0S Nesuportat | Nesuportat | - - Suportat

Suportul pentru sistemul de operare Android este limitat la browser-ul Chrome pentru Android.
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2. Accesarea aplicatie

Pentru a accesa aplicatia web CREDITCOOP Internet Banking accesati urmatorul link:

https://creditcoop.online/IBCOOP

sau scanati codul QR.

Dupa accesarea paginii folositi formularul de autentificare pentru a va autentifica 1n aplicatie.

2.1 Prima conectare (Activarea contului)

Accesul Tn aplicatie se face folosind formularul de autentificare. Pentru a accesa aplicatia
CREDITCOQRP Internet Banking trebuie sa introduceti informatiile personale de conectare.

Prima conectare o veti face folosind detaliile primite prin Email si SMS.

« Utilizator - Primit prin Email (Exemplu: MIHAIDAN123456);
e Parola - Primita prin SMS;
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Dupa autentificare cu datele de conectare primite prin Email si SMS, veti defini parola dvs. de
conectare, astfel veti completa formularul dupa cum urmeaza:

e Parola veche — Parola primita prin SMS;
e Parola noua — Parola noud, pe care vreti sa o definiti;
e Confirma parola noua — Confirmarea parolei noi;

Apasati butonul ,, Schimbare parola” pentru a schimba parola contului dvs.

La finalizarea procesului de autentificare se afiseaza pagina ,, Portofoliu .

2.2 Autentificarea in aplicatie

Accesul in aplicatie se face folosind formularul de autentificare.

Completarea datelor de autentificare

Pentru a accesa aplicatia CREDITCOOP Internet Banking trebuie sa introduceti informatiile
personale de conectare de mai jos:

o Utilizator;
¢ Parola;

Dupa introducerea datelor apasati butonul ,, Autentificare .
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Introducerea codului OTP

Daca datele de conectare au fost corecte, Tn acest pas se va solicita metoda de generare a
codului OTP, aceasta este prin ,,SMS ",

Selectati ,, SMS ” ca metoda de generare a codului OTP, apoi apasati butonul ,, OK™”".

Y

Selectati metoda de autentificare

Codul SMS

Autentificarea de tip One Time Password este recunoscuta ca o metoda solida de autentificare, care previne accesul
neautorizat in aplicatia.

—

Introduceti codul primit prin SMS, apoi apasati butonul ,, Autentificare .

Pagina 7/45



L I0% CREDITCOORP Internet Banking | Ghidul utilizatorului
CREDITCOOP

La finalizarea procesului de autentificare se afiseaza pagina ,, Portofoliu .

2.3 Resetarea parolei

Pentru resetarea parolei de acces la serviciul CREDITCOOP Internet Banking, aveti la dispozitie
doua optiuni simple:

e Vizita la sucursala/agentia bancii: Va puteti prezenta la ghiseul organizatiei cooperatiste
de credit pentru a solicita resetarea parolei. Un reprezentant al bancii va va asista pe
parcursul procesului si va verifica identitatea dumneavoastra pe baza documentelor
necesare. Dupa procesarea cererii, veti primi o parold temporara prin SMS, trimisa la
numarul de telefon asociat contului dumneavoastra.

e Contactarea serviciului de suport: in cazul in care nu va puteti deplasa la o sucursala,
aveti posibilitatea de a contacta serviciul de suport al bancii la numarul 021 407 37 88.
Operatorii vor verifica identitatea dumneavoastra si vor initia procesul de resetare a
parolei. Dupa confirmarea datelor, veti primi o parola temporard prin SMS, pe care o veti
putea utiliza pentru a va autentifica si ulterior pentru a modifica parola.
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3. Portofoliu

Pagina principald a aplicatiei ofera utilizatorilor o prezentare detaliata a diferitelor aspecte
legate de conturile lor bancare. Aceasta include informatii despre soldurile conturilor, istoricul
ultimelor tranzactii efectuate, precum si detalii despre depozitele si creditele active. De asemenea,
utilizatorii pot accesa jurnalul de activitati, care ofera un rezumat al tuturor actiunilor recente din
contul lor. In plus, pagina principald furnizeaza date actualizate despre cursul de schimb valutar
pentru principalele valute, ajutdnd utilizatorii sa fie la curent cu fluctuatiile pietei. Pe langa aceste
informatii esentiale, aplicatia include si sectiuni dedicate ofertelor promotionale, astfel incat
utilizatorii s fie informati despre ofertele promotionale ale bancii.

-~ -
47, Banca Cooperatista PUTHAFOCSANIB— RADU C [
\." Putna Focsani -
Credite Depoaite 54 Plti/ Transferur B eassiistorc

Sumar conturi
1320.80 RON

RO0SCRCOX Activ ROS7CRCDK Activ
Cont Curent in Lei PF Cont curent Lei Salariati proprii

Digonibl 132089 Dipanbl 0,00

Seme i ssteptane 0,00 Sume inageprare 0,00

Acum e timpul s economisesti!
Cu noi ai cele mai avantajoase dobanzi de pe piata. L . 19245 50395 s

3.1 Elemente vizuale

Sumar conturi

Furnizeaza un sumar al conturilor existente, prezentand detalii cum ar fi IBAN-ul, tipul
contului, valuta si soldul disponibil.

Sumar conturi

Activ | I ROSBCRCOX Activ
Cont Curent in Lei PF Cont Curent incasari Apia PF
Disponibil 49 890.00 Disponibil 100.00
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inclusiv plati si incasari, asociate cu acel cont.

Cont Curent n Lei PF Cont Curentincasari Apia PF

Depocisl 43 890,00 Depenitd 100.0

Plati

a

W exista nicion element de afiat.

Depozite

Incasari

a

Mo exist iciun element de #isat

, veti putea accesa cele mai recente tranzactii,

Permite prezentarea detaliilor referitoare la depozitele detinute, incluzdnd informatii
precum suma, numarul contractului, rata dobanzii, dobanda achitata, data constituirii si data

scadenta.

Depozit: Depozit la termen STANDARD ONLINE PF

Suma depozit

150.00 RON
Contract depozit: 629824

Dobénda achitata: 1.83

06-12-2023

06-06-2024

270%/an

Da

2/5

[ © Daci aveti mai multe depozite active, puteti utiliza sdgetile din stdnga si din dreapta pentru a naviga intre ele. ]
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Curs Valutar

Faciliteaza accesul direct in aplicatie la cursul valutar actualizat.

(otaps P ENR
. " a5 50395 s
= s 46878 ‘.ﬁ?
o W a5 sas sz
N LA 8379
ar 57579 55
A - 0
-
o 11765 13965 1

Oferte

Afiseaza ofertele promotionale oferite de banca.

=

Credite

Prezinta detalii despre creditele detinute, cum ar fi suma principald de rambursat, valoarea
urmatoarei plati, data scadentei si suma de plata.

n
S A . o
Imobiliar PF Valoarea urmatoarei plati  1644.90 RON
Principal de rambursat Data scadentei  22-12-2023
159445.28 RON

Suma de plata® 164490 RON

*In ziua scadentei suma de plata contine valoarea ratei din luna in curs plus eventualele restante din lunile pracedente. In celelalte zile suma de plata este compusa daar din eventualele restante.
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[ © Daca aveti mai multe credite active, puteti utiliza sagetile din stdnga si din dreapta pentru a naviga intre ele. ]

Jurnal de activitate

Afiseaza ultimele activitati efectuate in aplicatia web CREDITCOOP Internet Banking.

C RADU

at 1252 * Mutentificare
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4. Conturl

4.1 Extras de cont

Pentru a accesa pagina, accesati meniul ,, Extras si istoric”, apoi selectati ,, Extras de
cont”, acest modul permite generarea extraselor de cont, care pot fi descarcate si utilizate pentru
evidente personale sau pentru raportari financiare.

Credite Depazite @ Plati/ Transferuri E| Extras i istoric

Sumar conturi Itoc vzt pe ont
1320.80 RON

ROOSCRCON Adtiv ROS7TCRCOK hetiv

Pentru a obtine un extras de cont, va rugam sa selectati urmatoarele informatii:

Istoric operatiuni

o Forma de prezentare: PDF sau XLS;

e Cont Platitor/IBAN: Contul pentru care doriti extrasul;
e De la: Data de la care de doriti extrasul;

o Pana la: Data pana la care doriti extrasul;

La final apasati pe butonul ,, Generare ” pentru a descarca extrasul de cont.

Format de prezentare * Cont Platitor/IBAN *

PDF i RODICRCONs s - Cont Curent in Lei PF 1320.80 RON

b

Dela * Panala *
01-09-2024 [ 23-09-2024 J

Introduceti o datd identica sau anterioara 23-09-2024, Introduceti o datd identica sau anterioard 23-09-2024.
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4.2 Istoric tranzactii pe cont

Pentru a accesa pagina, accesati meniul ,, Extras si istoric”, apoi selectati ,, Istoric
tranzactii pe cont”.

Partofoliu Credite Depazite (85 Plati/Transkerui ) buassiistorc

Extras de cont.

e _
Istoric tranzactii pe cont.

Tomassace * !

Toate ~ ' Istoric operatiuni

~

Com *
RODSCRCOK - Cont Curent in Lei PF 1320.80 RON

Informatiile despre istoricul tranzactiilor efectuate pe cont pot fi accesate prin intermediul
modulului Istoric de Tranzactii. Acest modul oferda o functionalitate extinsa, permitand
utilizatorilor sa vizualizeze detaliat si sa investigheze toate tranzactiile anterioare realizate pe cont.
Utilizatorii pot filtra tranzactiile dupa diferite criterii, cum ar fi data, suma sau tipul tranzactiei,
pentru a obtine o imagine clara asupra activitatii financiare.

{om * Tpmancache *
AO36CRCON 152R00 - Toate -

Perceds aport *
dd-MM.
dd-MM-yyyy mlani

> Criterii de ciutare

Soldinifi 0 g i ]

Sold 0 Rl ]

o
Y

et

N esists date de afisat.

Pentru a obtine istoricul tranzactiilor, va rugdm sa selectati urmatoarele informatii:

o Cont - Contul pentru care doriti istoricul tranzactiilor;

e Tipul tranzactiei - Optiunile disponibile pentru tipul tranzactiei includ "Toate", "Intrari"
si "lesiri";

o Perioada - Pentru a specifica perioada pentru care se doreste istoricul tranzactiilor,
utilizatorul completeaza data de la care doreste inceputul istoricului in casuta din stanga,
iar in cea din dreapta completeaza data pana la care doreste istoricul tranzactiilor;

L ® Nu uitati ca puteti exporta istoricul tranzactiilor in orice moment, in format XLS, apasand pe butonul & ]

La final apasati butonul ,, Cautare” pentru a afisa istoricul.
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Peinadi agort
0104204
> (riterii de ciutare

Saldiniil w7 Rl 258500

Soldfnal 26 Pl i 258558
Dt s S ParocBert
020004 S20000 Lo BOGDAN

30-04-204
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06010023833 RON - Depunre numesar |

B
Q

BOGIAN: o=

Daca doriti sa efectuati o filtrare mai detaliatd a istoricului tranzactiilor, puteti accesa
"Criterii de cautare" prin intermediul caruia se deschide un meniu de filtrare avansata. Aici aveti
posibilitatea sa rafinati tranzactiile in functie de mai multe aspecte, inclusiv IBAN-ul platitorului
si beneficiarului, numele platitorului si beneficiarului, descrierea tranzactiei, precum si sa stabiliti
0 sumd maxima sau minima pentru tranzactii. Aceasta optiune ofera un control mai precis asupra
modului 1n care doriti sa filtrati si sd analizati tranzactiile efectuate.

Criteriile de cautare disponibile sunt:

o [BAN Platitor/Beneficiar;

e Denumire Platitor/Beneficiar;

e Detalii tranzactie;

e Suma minima si/sau suma maxima;

Dupa selectarea criteriilor dorite, apasati butonul ,, Cautare ” sau butonul = pentru a afisa istoricul
tranzactiilor in functie de criteriile de cautare selectate.

Istoric tranzactii pe cont
Com *
RO36CRCOX 1.52R0N
Perioadd raport *
01-04-2024
~ (riteril de ciutare
IDNO plititor/beneficiar
Phatitor/Beneficar
Sold initial 7 Rulaj intrdri
Sold final 269 Rulaj iesiri

1585.00

2585.58

Tip tamzace *

Toate

30-04-204

Detalii tranzactie

Suma
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4.3 Istoric operatiuni

Pentru a accesa pagina, accesati meniul ,, Extras si istoric”, apoi selectati ,, Istoric
operatiuni”.

Portofaliu Credite Deporite £S5 Plati/Tansferuri B rssiistoric

Extras de cont

Istoric operatiuni prin Intemet Banking

Istoric tranzacfii pe cont
T sperape * i "
i - _

Modulul "Istoric operatiuni" oferd o perspectiva detaliatd asupra tuturor operatiunilor efectuate
prin intermediul aplicatiei Internet Banking. Aceste operatiuni sunt Tmpdrtite in doud tipuri
principale: transferuri Intre conturile proprii, care includ si schimbul valutar si plati domestice,
care se refera la ordinele de platd realizate cétre beneficiari din tara.

[ © Ambele rapoarte pot fi exportate in format XLS sau PDF apasand pe butonul corespunzitor & = ]

Plati domestice

Afiseazd lista pldtilor efectuate prin intermediul aplicatieic CREDITCOOP Internet
Banking.

& sriuse
Platd domestici

Mt zngees AN st it et Srocha G ko o benehc BAK Pt Desteaia s Do Data eingers
Plath nous Eaecutat POTSCREON BOSHN H B RN DI Intabancars et 21034125100
Plat noud Eecuat AOTSCREON nosHN 1 - Wl RN RDIGCACOO Intrabancari plaatest 2105 104121600
Plat noud Executat AOTSCREON nosaH - nM RN RDIECADIO Inabancari testop S0 11400
Plati noud Eaeutat ROTSCREOK noHN T WO RN ROZSCRCDN Intabancira witop 2051024100790

Plat nous Exermat ROTSCREO W05 B SO0 RN RDISCRODN Intabancira testop BI04 130500

Daca doriti sa efectuati o filtrare mai detaliatd a istoricului platilor efectuate prin
CREDITCOORP Internet Banking, apasati butonul ,, Criterii de cautare” pentru deschide meniul
de filtrare avansata. Aici aveti posibilitatea sa rafinati tranzactiile in functie de mai multe aspecte,
inclusiv tipul platii, IBAN-ul ordonator, numele beneficiarului, destinatia platii, precum si statusul
platii sau durata executdrii. Aceastd optiune oferd un control mai precis asupra modului in care
doriti sa filtrati si sa analizati platile efectuate.
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Criteriile de cautare disponibile sunt:

« Beneficiar;

o Tipul Platii;

o Destinatia platii;
o Status;

e IBAN Ordonator;
¢ Durati executare;

Dupa selectarea criteriilor dorite, apasati butonul pentru a afisa istoricului platilor efectuate
prin CREDITCOOQORP Internet Banking in functie de criteriile de cautare alese.

Beneficiar
Tipul platii
Destinatia platii
Status
Sel a are v
IBAN ordonator .
Selecteaza o valoare b4
Datd executare ~ Interval v dd-MM-yyyy dd-MM-yyyy

Transferuri intre conturile proprii

Afigeaza lista transferurilor intre conturile proprii efectuate prin intermediul aplicatiei
CREDITCOORP Internet Banking.

Teanstes it conmurlepropel

et RS PSR Besan AN AN DEENISN
[ ROSKCROD RISCACER BEAN G0 RN DENHIGN0
Emonn BosKCRN [ nean [T SN
Bt EsaCRT PSR nesan 7% MM DEENIESH
et RSO PSR nesan e AN BSENILeN
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Daca doriti sa efectuati o filtrare mai detaliata a istoricului transferurilor intre conturile
proprii efectuate prin CREDITCOOP Internet Banking, apasati butonul ,, Criterii de cautare”
pentru deschide meniul de filtrare avansata. Aici aveti posibilitatea sa rafinati tranzactiile in functie
de mai multe aspecte, inclusiv tipul platii, IBAN-ul ordonator, numele beneficiarului, destinatia
platii, precum si statusul platii sau durata executarii. Aceasta optiune oferd un control mai precis
asupra modului in care doriti sa filtrati si sa analizati platile efectuate.

Criteriile de cautare disponibile sunt:

o Status;

e Din contul;

e Incontul;

e Durata executare;
e Suma;

Dupa selectarea criteriilor dorite, apasati butonul “ pentru a afisa istoricului transferurilor intre
conturile proprii efectuate prin CREDITCOOP Internet Banking in functie de criteriile de cautare
alese.

Status . ;
Selecteaza o valoare v

Din contul
In contul
Datdexecutare  Interval v dd-MM-yyyy dd-MM-yyyy

Suma
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5. Credite

Pagina oferd o descriere detaliata a tuturor creditelor active pe care le detine utilizatorul,
incluzand atat sumele imprumutate, cat si ratele lunare curente. In plus, sunt prezentate informatii
specifice despre urmatoarea scadentd, cum ar fi data exactd pana la care trebuie efectuata plata,
suma datorata la acea datd si eventualele penalitdti in cazul intarzierii. De asemenea, utilizatorul
poate vizualiza istoricul platilor efectuate, ratele viitoare. Astfel, pagina functioneazd ca un
instrument complet de monitorizare a situatiei financiare legate de credite.

02 (e
C' CREDITCOOP

— & P B s

ANTIC BISTRITA LUNGU BOGOA . D]

186190601 DT AT NP DOB FEXA RATE ECALE 105200 100520 el STDARD PF

" WA RAMASA DE PLATIT 1239333 RON

In partea stingi este afisata lista de selectie a creditelor active, daca aveti mai multe credite
active, selectati creditul despre care doriti sd obtineti informatii.

REFERINTA CREDIT: TIPUL PLATIE STARE CONT: DESCRIERE CREDIT: DATA DESCHIDERII: DATA MATURITATIE

18619.0601 CREDIT ACTIV NP DOB FIXA RATE EGALE 11-05-2021 10-05-2026

Dupa selectarea creditului, In partea dreapta vor fi afisate detaliile complete ale acestuia. Acestea
includ valuta creditului, limita maxima de credit, soldul disponibil, rata dobanzii, precum si suma
si data urmatoarei plati. De asemenea, sunt prezentate informatii despre suma deja platita, suma
ramasa de achitat, suma restantd, dobanda acumulata si totalul sumei datorate. in plus, utilizatorul
poate vedea numarul total de rate stabilite initial si numarul de rate care mai trebuie achitate.

Aceasta sectiune ofera o imagine de ansamblu clard si detaliatd a situatiei financiare legate de
creditul selectat.
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Credit: STANDARD PF

VALUTA:  RON

LIMITA CREDIT:  26300.00

SOLD DISPONIBIL: ~ 0.00 RON

RATA DOBANZII:  11.80%

SUMA PLATII URMATOARE:  582.43 RON
DATA URMATOAREI PLATI:  10-06-2024

SUMAPLATITA: 13 906.67 RON

SUMARAMASA DEPLATIT:  12393.33RON
SUMARESTANTA: ~ 0.00 RON

DOBANDA:  48.08 RON

TOTAL SUMA DATORATA: ~ 582.43 RON
NUMARTOTAL DERATE: 60

NUMAR RATE RAMASE DE ACHITAT: 24
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6. Depozite

Pe aceasta pagind puteti gési toate informatiile relevante despre depozitele dvs. bancare.
Cu o simpla privire, puteti accesa detalii esentiale.

Portofoliu Credite @ Plati/ Transferuri B Extras si istoric

Acum e timpul s economisesti!

In partea dreapta sunt detaliate informatii esentiale precum suma totald depozitata in fiecare cont,
numarul unic de identificare al contractului pentru fiecare depozit, rata dobéanzii aferente, dobanda
totala achitatd pand in prezent si, nu in ultimul rand, datele de constituire si scadenta ale fiecarui
depozit. Aceste informatii vd permit sa va gestionati eficient economiile si sa luati decizii
financiare informate.

25
Deporzit: Depozit la termen STANDARD ONLINE PF

Suma depozit: 06-12-2023
150.00RON s b 2

[ © Daca aveti mai multe depozite active, puteti utiliza sdgetile din stdnga si din dreapta pentru a naviga intre ele. ]

6.1 Constituire depozit

Pentru a constitui un depozit apasati butonul ,, Infiinteazdi depozit” din sectiunea Depozite de pe
pagina principala sau accesati pagina Depozite din meniul principal.

Acum e timpul sa economisesti!

Cu noi ai cele mai avantajoase dobanzi de pe piata.
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Pasul 1 — Completarea formularului de constituire

Pentru a constitui un depozit, trebuie sa completati formularul de constituire a depozitului.
De asemenea, in interiorul formularului de constituire a depozitului, veti gasi informatii esentiale
despre depozit, cum ar fi valuta acestuia, procentajul dobanzii, tipul dobanzii, modul de plata a
dobanzii, daca depozitul este cu capitalizare sau daca permite retrageri sau depuneri partiale. De
asemenea, veti gasi o estimare a dobanzii lunare si totale castigate in urma constituirii depozitului.

Tn acest formular va solicitim urmatoarele informatii:

e Tipul depozitului — Selectati tipul depozitul pe care vreti sa il constituiti;

e Termenul depozitului — Alegeti termenul;

e Din contul — Alegeti contul din care se va transfera suma pentru a constitui depozitul;
e Cont transfer dobanda — Contul in care se va transfera dobanda generata de depozit;

e Suma — Suma pe care vreti sa o depuneti;

® Daca aveti un singur cont, puteti sa-1 selectati atat ca sursa pentru constituirea depozitului, cat si ca destinatie
pentru transferul dobénzii.

Cont de economii ACCES ONLINE PF

Termenul depoz a Uta depozrt
RON
0 luna

250 DA

Capitalizare
DA

Link con

URL DETALII PRODUS

Plata de dob

la maturitate

Depunere

DA Variabila

Da

23-05-2024

RO15CRCOX 49630.00 RON
ROT5CRCOX 49630.00 RON
51.00

uman

Dobénda lunard Dobdind totald
0.10 0.10

’

Dupa ce ati completat toate informatiile necesare, apasati butonul ,, Continud ™.

Pagina 22/45



L I0% CREDITCOORP Internet Banking | Ghidul utilizatorului

CREDITCOOP

Pasul 2 — Verificarea informatiilor

In aceastd pagina sunt afisate informatiile introduse pentru constituirea depozitului. Va
rugam sa verificati cu atentie corectitudinea acestora. Daca observati vreo eroare si doriti sa o
corectati, apasati butonul ,, Editare ”, daca informatiile introduse sunt corecte apasati butonul
,, Confirmare fara semnare”.

lamaturitate
URL DETALH PRODUS

Cont de economs ACCES ONLINE FF

1305-00
o

o

Pasul 3 — Confirmarea operatiunii

La finalul operatiunii, veti primi un mesaj de confirmare care va include statusul operatiunii si
detaliile depozitului.

[ @ Retineti ca puteti accesa oricand istoricul operatiunilor n sectiunea Istoric operatiuni. ]

Confirmarea operatiunii

Operatiunea a fost finalizats, vesificati statutul in menial Ktoric operatiuni

Inproces ROTSCRCN Cont de ecomamii ACCES DNLINE PF 5 S0 AN B4
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6.2 Lichidare depozit

Pentru a lichida un depozit apasati butonul ,, Tnchidere depozit” din sectiunea Depozite de pe
pagina principald sau accesati pagina Depozite din meniul principal.

2/5
Depozit: Depozit la termen STANDARD ONLINE PF

06-12-2023

150.00 RON 06-06-2024
629824 270%/an

183 s

Pasul 1 — Verificarea informatiilor

In aceastd pagina sunt afisate informatiile depozitului pe care vreti si il lichidati. Vi
rugam sa verificati cu atentie corectitudinea acestora. Daca selectat depozitul gresit, apdsati
butonul ,, Renuntare” si selectati depozitul pe care vreti sa il lichidati, daca informatiile sunt
corecte apasati butonul ,, Continuda”.

Contde econmii ACCES OHLINE PR 06-12-208

5100 RON 06-01-204

629882

0.JORDN

Pasul 2 — Semnarea operatiunii

In partea stangi a paginii se afiseaza detaliile depozitului pe care doriti sa il lichidati, iar in
partea dreapta cdsuta pentru semnarea operatiunii de lichidare depozit.

Pagina 24/45



L I0% CREDITCOORP Internet Banking | Ghidul utilizatorului
CREDITCOOP

Depozit Cont de economii ACCES ONLINE PF
Suma: 51.00 RON

(ontract de depozit 620842

Sumé totali |a scadent 0.10RON

Data constituin 06-12-2023

Data scadent 06-01-2024

Doband: 2.50%/an

Pentru a semna (lichida) depozitul, selectati metoda de semnare ,, Autorizare prin SMS”,

Metoda de semnare Autorizare prin SMS

Autorizare prin SMS

Pentru a solicita un cod de autorizare, apasati butonul ,, Solicitid cod SMS " si veti primi codul de
autorizare prin intermediul unui mesaj SMS. Introduceti codul de autorizare primit, apoi apasati
butonul ,, Semnare .

Metoda de semnare Autorizare prin SMS

Introduceti codul de semnare primit prin SMS

Pasul 3 - Confirmarea operatiunii

La finalul operatiunii, veti primi un mesaj de confirmare care va include statusul operatiunii si
detaliile depozitului.

[ ® Retineti ca puteti accesa oricand istoricul operatiunilor n sectiunea Istoric operatiuni. ]
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Confirmarea operatiunii
0
~
~
Sutm Mg - W Pp— [, e et e - o— PO
Tngesces 10 N 0612003 06010024 M50 AOISCH D
Pagna | 1 dnl (idinlelemente) |¢ 4 ‘1‘ » I
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7. Plat]

7.1 Plata in lei

Pentru a accesa pagina, accesati meniul ,, Plati/Transferuri”, apoi selectati ,, Platd in lei .

Credite Deparite 255 Plati/Transferur E] extrassiistoric
Plata in fei

Sumar conturi
1300.00 RON

Activ fi C0X Activ

Modulul "Plata in lei" iti oferd posibilitatea de a efectua plati in lei catre beneficiari care detin
conturi la bancile din Roméania. Acest modul faciliteazd transferurile de bani cétre persoane si
entitdti din tara, oferindu-ti flexibilitate si comoditate in gestionarea platilor interne.

Pasul 1 — Introducerea informatiilor de plati
Pentru a efectua o plata in lei trebuie sa completezi urmatoarele cAmpuri:

e Platitor — Alege contul din care se va face plata;

e Suma — Suma pe care vrei sa o platesti;

o Cont Beneficiar — Contul IBAN al beneficiarului;

e Beneficiar — Denumirea beneficiarului *;

e Detalii plata — Explicatia platii;

e Platd urgentd — Daca vrei sd emiti un ordin de plata urgent bifeaza aceasta casuta;

e Salveaza sablon — Daca vrei sa salvezi plata ca si un sablon predefinit bifeaza aceasta
casuta,

® * Daca banca beneficiarului utilizeaza Serviciul Afisare Nume Beneficiar (SANB), atunci pentru platile
interbancare si intrabancare in lei, prenumele si initiala numelui beneficiarului vor fi afisate automat dupa
introducerea contului IBAN.

> 9

Dupa completarea formularului apasa butonul ,, Continua .
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Platitor

| RO36CRCOX
152 RON

Beneficiar

Cont Beneficiar/IBAN

Benefidar

Detalii plata

Pasul 2 — Verificarea informatiilor de platd

CREDITCOOP Internet Banking | Ghidul utilizatorului

Pe partea dreaptd a ecranului sunt afisate informatiile introduse pentru efectuarea platii.
Va rugam sa verificati cu atentie corectitudinea acestora. Daca observati vreo eroare si doriti sd o

corectati, apasati butonul ,, Editare ” din partea dreapta.

Dat executare 23-05-2024
Suma 1000.00 RON
RO36CRCOX
Plititor BOGDAN
RO36CRCOX
Beneficiar BOGDAN
Nume beneficiar SANB BOGDAN
Banci beneficiar BANCA COOPERATISTA ANTIC BISTRITA
Detalii plata Plata chirie Luna Aprilie 2024
Tip transfer Normal
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Pasul 3 — Semnarea instructiunii de plata

Pentru a semna (trimite) plata, selectati metoda de semnare ,, Autorizare prin SMS”.

Metoda de semnare Autorizare prin SMS

Autorizare prin SMS

Pentru a solicita un cod de autorizare, apasati butonul ,, Solicitid cod SMS” si veti primi codul de
autorizare prin intermediul unui mesaj SMS. Introduceti codul de autorizare primit, apoi apasati
butonul ,, Semnare”.

Metoda de semnare Autorizare prin SMS

Introduceti codul de semnare primit prin SMS

Pasul 4 — Confirmarea operatiunii

La finalul operatiunii, veti primi un mesaj de confirmare care va include statusul operatiunii si
detaliile platii.

[ ® Retineti ca puteti accesa oricand istoricul tranzactiilor in sectiunea Istoric operatiuni. ]

Confirmarea operatiunii

Operatunea a fost inalizats, erficfistatutul n mesil Itoicopesatini

Plata nous Inproces RAISCROK 524 L BUGDAN M0 RN REBGCRON Inrabancacs

Pagina 29/45



L I0% CREDITCOORP Internet Banking | Ghidul utilizatorului

CREDITCOOP

7.2 Transfer intre conturi

Pentru a accesa pagina, accesati meniul ,,Plati/Transferuri”, apoi selectati ,, Transfer intre

conturi/Schimb valutar ”.

Credite Depozite {5 Pt/ Transferuri E Etras siistoric
Plata in le

Sumar conturi
1300.00 RON

Transfer intre canturi/Schimb valutar

Plata utilitati

Pentru a efectua un transfer intre conturile proprii introduceti urmatoarele informatii:

e Din contul — Contul din care se face transferul;
e 1n contul — Contul n se face transferul;

e Suma — Suma pe care vreti sd o transferati;

e Descrierea platii — Text explicativ al platii;

Dupa introducerea informatiilor apasati butonul ,, Continua ™.

Se va afisa ecranul de confirmare a transferului pentru a verifica corectitudinea datelor introduse.

Daci informatiile sunt corecte, apasati butonul ,, Confirmare ”.

RO15CRION RON
ROSBCRIDN RON
50.00

BOs-20M

Transier
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La finalul operatiunii, veti primi un mesaj de confirmare care va include statusul operatiunii si

detaliile transferului.

[ ® Retineti ca puteti accesa oricand istoricul tranzactiilor in sectiunea Istoric operatiuni.

Confirmarea operatiunii

Operatiunea a fost finalizats, veificati statutul in menind Itorc opesaiuni

[ BOSCRE e ROSCR e DS
Pagina 1 dinl {1din 1 emente) K 4 |I| » 2

7.3 Plata utilitati

]

Pentru a accesa pagina, accesati meniul ,, Plati/Transferuri”, apoi selectati ,, Platd
utilitati”. Modulul ,,Plata utilitati” iti ofera posibilitatea de a efectua plati in lei catre furnizorii

predefiniti din Romania.

- e

Sumar conturi
1300.00 RON

ROOSCRCOX

ety ROSTCRCOX Acty

(5} Plati/Transferuri B exussiistoric

Platain lei

Transfer intre conturi/Schimb valutar
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Pasul 1 — Introducerea informatiilor de plati

Platitor

ROISCRCOX Cont Curent in Lei PF
810N

50.00

(nazea LH 5100 Banl
Beneficiar

e
VODAFONE ROMANIA S.A.

o0t Seaecar BN
RO

Banca
W
12314
Besenc
VODAFONE ROMANIA SA.

cv.platafact 12314

5.00RON

Pentru a efectua plata unei facturi de utilitati trebuie sa completezi urmatoarele campuri:

e Platitor — Alege contul din care se va face plata;

e Suma — Suma pe care vrei sd o platesti;

e Furnizor — Selecteaza furnizorul;

o Cont Beneficiar — Contul IBAN al beneficiarului;

e Beneficiar — Denumirea beneficiarului;

e Numdr factura — Introduceti numarul facturii *;

e Detalii platd — Explicatia platii;

e Plata urgenta — Daca vrei sa faci 0 plata urgenta bifeaza aceasta casuta;

e Salveaza sablon — Dacd vrei sa salvezi plata ca si un sablon predefinit bifeaza aceasta
casuta;

@ * Informatiile aditionale difera in functie de furnizorul selectat, ele pot fi Numar factura, Cod client, etc. si
sunt stabilite In functie de necesitatile furnizorului.

Dupa completarea formularului apasa butonul ,, Continua ™.
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Pasul 2 — Verificarea informatiilor de platd

Pe partea dreapta a ecranului sunt afisate informatiile introduse pentru efectuarea platii.
Va rugam sa verificati cu atentie corectitudinea acestora. Daca observati vreo eroare si doriti sa o
corectati, apasati butonul ,, Editare ”, daca informatiile introduse sunt corecte apasati butonul
,, Confirmare fara semnare”.

Data exccutare 15-09-2024

Suma 50.00 RON

ROSCRCOX
Matito RADU B

St
Benefi VODAFONE ROMANIA S.A.
Nume beneficiar SANE VODA™** ROMA™"" SA
Bancabeneficiar Eanca
Detalii plata v plata fact 17314
Plata ugenta O
Tiptransior Normal
Comisionul bandii 5.00RON

Pasul 3 — Confirmarea operatiunii

La finalul operatiunii, veti primi un mesaj de confirmare care va include statusul operatiunii si
detaliile platii.

[ ® Retineti ca puteti accesa oricand istoricul tranzactiilor in sectiunea Istoric operatiuni. ]

Confirmarea operatiunii

Dperatiunea a fustfinalizats, verificaf statutul in meniud Isoric aperatiuni

Platé nous Inproces OISR 2405204 L BUGDAN M0 RN ROBGCRODN Inabancars wstop
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8. Profil utilizator

8.1 Mesaje

Pentru a accesa sectiunea mesaje apasati pe imaginea reprezentativa in coltul dreapta sus
al paginii. In aceastd zona se afiseaza mesajele transmise de catre banca pe care nu le-ati sters,
ordonate descrescdtor dupa data trimiterii.

Aveti posibilitatea de a filtra mesajele primite, folosind campul ,, Filtrare ”, verificarea facandu-se
pe textul mesajului. Mesajele necitite sunt marcate cu eticheta "Nou", iar daca apasati pe un mesaj,
se considerd mesajul ca fiind citit iar eticheta dispare. Actiunile posibile de efectuat de catre
utilizator pentru fiecare mesaj sunt: stergerea unui anumit mesaj sau selectareca de mesaje multiple
pentru stergere.

)

Fii atent la.
Pentru prtectia &

54 urmezi aceste recomandisi:Verificd cu atentie

ad
d

test2
testmesaj 2

8.2 Selectarea limbii de afisare

Pentru a schimba limba de afisare, apasati butonul ,,RO ”, din coltul dreapta sus pentru a
afisa lista limbilor de afisare disponibile, apoi selectati limba dorita.

RO

EN
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8.3 Schimbare tema (mod luminos/intunecat)

Pentru a comuta intre modul luminos si cel intunecat apasati pe butonul , Schimbare

[

tema .

Comutare la tema intunecata

Apasati pe butonul ,, Schimbare temd” din coltul dreapta sus al paginii.

Dupa comutarea la modul intunecat pagina va ardta asa:

Banca Cooperatista PUTNA FOCSANI BESSS RADU
Putna Focsani

Portofoliu

Sumar conturi
1300.00 RON

it Lei Salariati propi

Comutare la tema deschisa

Apasati pe butonul ,, Schimbare temd” din coltul dreapta sus al paginii.

o¢

Dupa comutarea la modul luminos pagina va arata asa:
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™ Banca Cooperatista
A" PutnaFocsani

PUTNAFOCSANIB RADU 4 0 D <
“ Credite Depazite @ Plati/ Transferuri E Extras si istoric

Sumar conturi

1300.00 RON

ROO9CRCOX Activ RO9FCROOK Hctiv

(ont Curent in Lei PF Cont curent Lei Salariati proprii

et 130,00 A0 Dt 0.0 FON

Sumein zsepare 0,00 AON Sume n astegtare 020 RON

© ©

8.4 Personalizare imagine avatar

Pentru a va schimba imaginea avatar, apasati pe imaginea de avatar existenta si selectati
,, Preferinte utilizator”.

@ - = c
Preferinte utilizator

Schimbare parola

Pentru a incirca o imagine noud apisati pe ™ , apoi selectati imaginea doritd, iar la final apasati
butonul ,, Salveaza .

r |
Preferinte utilizator X
Limba de afisare
Romana ~
Schimba poza de avatar
]
A |
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9. Intrebari si raspunsuri frecvente

9.1 Cum sa creati un nou cont de Internet Banking

Pentru crearea unui cont de Internet Banking la CREDITCOQP, va rugdm sa urmati pasii de mai

jos:

1. Vizitati sucursala/agentia bancii — Va puteti prezenta la ghiseul organizatiei cooperatiste

de credit pentru a solicita deschiderea unui cont de Internet Banking. Un reprezentant al
bancii va va furniza toate informatiile necesare si va va ghida pe parcursul procesului de
creare a contului.

Completarea documentelor — La ghiseu, veti semna formularele si acordurile necesare
pentru accesul la serviciul de Internet Banking, inclusiv acordul de utilizare a platformei si
consimtamantul pentru prelucrarea datelor cu caracter personal, conform reglementarilor
legale in vigoare.

Accesul la cont — Dupa finalizarea procesului la ghiseul organizatiei cooperatiste de credit,
veti primi datele de autentificare, numele de utilizator si o parola temporara. Pentru a accesa
platforma online, va rugam sa vizitati https://creditcoop.online/IBCOOP si sa urmati
instructiunile pentru conectare.

In cazul in care intdmpinati dificultiti, echipa de suport v st la dispozitie la numarul de telefon
021 407 37 88 sau prin email la adresa ib@creditcoop.ro pentru asistenta.

9.2 Cum sa schimbati adresa de email sau numarul de telefon

inregistrat

Pentru a actualiza adresa de email sau numarul de telefon inregistrat in contul dumneavoastra de
Internet Banking la CREDITCOOP, urmati pasii de mai jos:

1. Vizitala sucursala/agentia bancii — Va puteti prezenta la ghiseul organizatiei cooperatiste

de credit pentru a solicita modificarea datelor de contact (email sau numar de telefon).
Reprezentantii bancii va vor ghida in proces si va vor oferi formularele necesare pentru
actualizarea informatiilor personale.

Semnarea documentelor — La ghiseu, veti semna documentele prin care confirmati
solicitarea de actualizare a datelor. Acestea includ acordul pentru modificarea informatiilor
de contact si verificarea identitdtii dumneavoastra, pentru a asigura securitatea contului.
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Dupa procesarea modificarilor, veti primi o confirmare, iar noua adresa de email sau noul numar
de telefon va fi actualizat in sistemul bancii. Dacd intampinati dificultdti sau aveti nevoie de
asistenta suplimentara, puteti contacta echipa de suport la 021 407 37 88 sau prin email la adresa
ib@creditcoop.ro.

9.3 Cum sa conectati mai multe conturi la profilul dumneavoastra de
Internet Banking

Pentru a conecta mai multe conturi la profilul dumneavoastra de Internet Banking la
CREDITCOQP, procesul variaza in functie de tipul conturilor pe care doriti sa le gestionati:

1. Conturi persoane fizice — Daca sunteti persoana fizica, odata ce ati activat serviciul de
Internet Banking, veti avea deja acces automat la toate conturile personale detinute la banca
dumneavoastra. Nu este necesara nicio alta actiune pentru a le vizualiza si gestiona din
cadrul profilului dumneavoastra.

2. Conturi persoane juridice — Daca doriti sa accesati si conturile firmei dumneavoastra prin
intermediul profilului personal de Internet Banking, va trebui sa faceti o vizitd la ghiseul
organizatiei cooperatiste de credit. Acolo, veti solicita conectarea conturilor firmei la
profilul dumneavoastra. Reprezentantii bancii va vor ghida in proces si va vor pune la
dispozitie formularele necesare pentru a autoriza aceastd conexiune. Dupa semnarea
documentelor, conturile firmei vor fi adaugate in profilul dumneavoastra de Internet
Banking.

Pentru informatii suplimentare, puteti contacta echipa de suport la numarul 021 407 37 88 sau prin
email la adresa ib@creditcoop.ro.

9.4 Ce sa faceti daca nu va puteti conecta la contul dumneavoastra

Daca nu reusiti sd va conectati la contul de Internet Banking, existd cétiva pasi pe care i1 puteti
urma pentru a identifica problema si a recastiga accesul. lata ce trebuie sa faceti:

1. Verificarea datelor de autentificare

e Reintroducerea parolei si a numelui de utilizator — Asigurati-va ca introduceti corect
numele de utilizator si parola. Verificati daca tastele Caps Lock sau Num Lock sunt activate
din greseald, deoarece acestea pot afecta introducerea corectd a datelor.
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Resetarea parolei — Daca ati uitat parola sau nu sunteti sigur de corectitudinea acesteia,
puteti contacta call center-ul la numarul 021 407 37 88 si sa solicitati resetarea parolei.

2. Verificarea conexiunii la internet si a browserului

Conexiunea la Internet — Asigurati-va ca aveti o conexiune stabila la internet. Daca
intdmpinati probleme de conectivitate, incercati sa va reconectati la o alta retea Wi-Fi sau
sa utilizati date mobile.

Browserul web — Verificati daca browserul dumneavoastra este actualizat la cea mai
recentd versiune. De asemenea, stergeti memoria cache si cookie-urile browserului,
deoarece acestea pot cauza probleme la autentificare. Daca problema persista, Incercati sa
va conectati folosind un alt browser sau un alt dispozitiv.

3. Verificarea starii serviciului de Internet Banking

Site indisponibil — In unele cazuri, banca poate efectua lucriri de intretinere pe servere
sau pot exista probleme tehnice temporare. Verificati pagina oficiala a
bancii, http://status.creditcoop.ro sau contactati call center-ul telefonic la numarul 021 407
37 88 sau prin email la adresa ib@creditcoop.ro pentru a confirma daca exista probleme
cunoscute sau lucrari de intretinere.

4. Verificarea blocarii contului

Cont blocat — Daca ati introdus parola incorect de mai multe ori consecutiv, contul
dumneavoastra ar putea fi temporar blocat din motive de securitate. In acest caz, contactati
banca la numarul unic 021 407 37 88 sau trimiteti un email la ib@creditcoop.ro pentru a
solicita deblocarea contului si resetarea parolei.

5. Contactarea asistentei bancii

Asistenta tehnica — Dacd, dupa verificarea tuturor optiunilor de mai sus, nu reusiti sd va
conectati, contactati echipa de suport a bancii la numarul 021 407 37 88 sau trimiteti un
email la adresa ib@creditcoop.ro. Oferiti-le toate detaliile relevante, cum ar fi mesajele
de eroare pe care le primiti sau pasii pe care i-ati urmat deja, pentru a primi asistenta rapida.

Prin urmarea acestor pasi, ar trebui sd puteti rezolva problema si sa recastigati accesul la contul
dumneavoastra de Internet Banking.
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9.5 Cum sa va securizati sesiunile de Internet Banking

Pentru a va securiza sesiunile de Internet Banking, urmati aceste sfaturi esentiale:

1. Utilizati parole puternice si unice — Asigurati-va ca parola pentru Internet Banking este
complexd, combinand litere mari si mici, cifre si simboluri. Evitati reutilizarea parolelor
pentru mai multe conturi si schimbati parola periodic.

2. Fiti atenti la dispozitivele folosite si la conexiunile de internet — Accesati contul de
Internet Banking doar de pe dispozitive de incredere si prin conexiuni securizate, preferabil
prin retele Wi-Fi criptate. Evitati conectarea de pe retele publice, care pot fi nesigure.
Asigurati-va ca dispozitivul dumneavoastra are un software antivirus actualizat si este
protejat prin firewall.

3. Monitorizati activitatea contului — Verificati periodic tranzactiile si activitatea contului
pentru a detecta prompt orice activitate neobisnuita. Daca observati ceva suspect, raportati
imediat la banca folosind numarul de telefon unic 021 407 37 88 sau adresa de e-mail
ib@creditcoop.ro.

4. Fiti vigilent la tentativele de phishing — Nu faceti clic pe linkuri sau deschideti
atasamente din e-mailuri sau mesaje nesolicitate. Banca dumneavoastrd nu va solicita
niciodata informatii sensibile prin e-mail sau mesaje text. Accesati intotdeauna contul de
Internet Banking direct prin adresa web oficiala:

https://creditcoop.online/IBCOOP

Prin implementarea acestor masuri de securitate, veti proteja mai bine contul de Internet Banking
si veti reduce riscurile asociate cu fraudele si atacurile cibernetice.

9.6 Cum sa folositi in siguranta Wi-Fi-ul public pentru Internet Banking

Folosirea Wi-Fi-ului public pentru Internet Banking poate prezenta riscuri semnificative pentru
securitatea datelor dumneavoastra. Totusi, daca trebuie sa va conectati la o astfel de retea, iatd
cateva masuri pe care le puteti lua pentru a va proteja:

1. Evitati accesarea conturilor sensibile — Daca este posibil, evitati sd efectuati tranzactii
financiare sau sa accesati conturi sensibile folosind Wi-Fi-ul public. Daca nu aveti alta
optiune, asigurati-va ca urmati toate masurile de securitate disponibile.

2. Folositi un VPN — Instalati si utilizati un serviciu de retea privata virtuald (VPN). O VPN
cripteaza datele pe care le transmiteti si le primiti, facandu-le mai dificile de interceptat de
catre terti. Asigurati-va ca VPN-ul este activ Tnainte de a incepe sesiunea de Internet
Banking.
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3. Accesati doar site-uri securizate — Verificati intotdeauna ca site-ul la care va conectati
este securizat. Asigurati-va ca adresa URL incepe cu https:// si ca exista un lacat in bara
de adrese a browserului. Aceste indicii sugereazd ca conexiunea este criptata.

4. Monitorizati activitatea contului — Dupa ce ati folosit Wi-Fi-ul public pentru Internet
Banking, monitorizati indeaproape activitatea contului dumneavoastrad. Verificati
tranzactiile recente si raportati orice activitate neobisnuita imediat la banca dumneavoastra,
folosind numarul de telefon 021 407 37 88 sau adresa de email ib@creditcoop.ro.

5. Nu folositi retele publice pentru autentificare — Evitati sa accesati aplicatii sau site-uri
care necesitd autentificare sensibild, cum ar fi e-mailurile sau conturile bancare, pe retele
publice. Daca trebuie sa folositi aceste retele, asigurati-va ca ati luat toate masurile de
precautie pentru a proteja informatiile dumneavoastra.

Adoptand aceste masuri, veti putea reduce riscurile si va veti proteja datele personale chiar si atunci
cand va conectati la retele Wi-Fi publice.

9.7 Cum sa identificati si sa evitati inselatoriile prin Internet Banking

Pentru a te proteja de Inseldtoriile prin Internet Banking, este esential sa fii atent si sd urmezi cateva
bune practici. lata cum sa identifici si sa eviti aceste inselatorii:

1. Verificati sursele de comunicare

e E-mailuri si mesaje — Fiti atenti la e-mailuri sau mesaje care pretind ca vin de la
banca dumneavoastrd. Verificati ca adresa expeditorului sa fie exact
ib@creditcoop.ro pentru a va asigura ca este autentica si nu contine greseli sau
variatii subtile care ar putea indica un mesaj fals. Banca dumneavoastrd nu va
solicita niciodata informatii sensibile prin e-mail sau mesaje text.

e Apeluri telefonice — Daca primiti apeluri telefonice care solicitd informatii
personale sau financiare, nu oferiti detalii fard sa verificati autenticitatea
apelantului. Contactati banca folosind numarul unic de telefon 021 407 37 88 pentru
a verifica daca solicitarea este legitima.

2. Fiti atenti la linkuri si atasamente

e Linkuri—Nu faceti clic pe linkuri din e-mailuri, mesaje text sau retele sociale care
va directioneaza catre site-uri care par a fi banci sau servicii financiare. Verificati
intotdeauna ca URL-ul este https://creditcoop.online/IBCOOP si asigurati-va ca
site-ul este autentic inainte de a introduce informatii personale.

Pagina 41/45



L I0% CREDITCOORP Internet Banking | Ghidul utilizatorului
CREDITCOOP

e Atasamente — Nu deschideti atasamente din surse nesigure, deoarece acestea pot
contine malware sau software de tip spyware care poate compromite securitatea
dispozitivului dumneavoastra.

3. Verificati site-ul web

e URL Securizat — Asigurati-va ca site-ul de Internet Banking la care va conectati
este https://creditcoop.online/IBCOOP si ca existd un lacat in bara de adrese a
browserului. Aceste semne indica faptul ca conexiunea este criptata si securizata.

o Verificarea certificatelor de securitate — Faceti clic pe lacatul din bara de adrese
pentru a verifica certificatul de securitate al site-ului si asigurati-va ca este valid si
emis de o autoritate de Tncredere.

4. Fiti atenti la erori si cerinte neobisnuite

¢ Greseli de tipar — Mesajele frauduloase pot contine greseli de gramatica sau
ortografie. Acestea sunt indicii cd mesajul nu provine de la o sursa de incredere.

e Cereri urgente — Fiti suspicios daca primiti solicitari urgente pentru a va verifica
contul sau pentru a va actualiza informatiile personale. Banca dumneavoastra nu va
cere niciodata informatii sensibile sub presiune.

5. Utilizati software de securitate

e Antivirus si firewall — Instalati si mentineti actualizate software-ul antivirus si
firewall-ul pentru a proteja dispozitivele dumneavoastra impotriva amenintarilor
online.

e Actualizari — Asigurati-va ca sistemul de operare si aplicatiile dumneavoastra sunt
actualizate la zi pentru a beneficia de cele mai recente patch-uri de securitate.

6. Monitorizati activitatea contului

e Verificari periodice — Revizuiti periodic tranzactiile si activitatea contului
dumneavoastrd pentru a detecta prompt orice activitate neobisnuitd. Raportati
imediat orice tranzactie sau comportament suspect la banca dumneavoastra
folosind numarul de telefon 021 407 37 88 sau la adresa de email
ib@creditcoop.ro.

Prin aplicarea acestor masuri, puteti reduce semnificativ riscurile asociate cu inselatoriile prin
Internet Banking si va puteti proteja informatiile personale si financiare.
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9.8 Cum sa folositi parole sigure si cele mai bune practici pentru
protectia contului

Utilizarea unor parole sigure si respectarea celor mai bune practici pentru protectia contului sunt
esentiale pentru asigurarea securitatii informatiilor personale si financiare. Iata cateva recomandari
pentru a proteja contul dumneavoastra:

1. Crearea unor parole puternice

o Complexitate — Este recomandat sa folositi parole complexe, care s combine litere mari
si mici, cifre si simboluri. Evitati parolele evidente, precum ,,123456” sau ,,parola”, si nu
utilizati informatii personale usor de ghicit, cum ar fi data nasterii.

e Lungime — Parolele ar trebui sa aiba o lungime de cel putin 12 caractere. Parolele mai
lungi sunt, in general, mai dificil de spart.

« Unicitate — Utilizati o parola unica pentru fiecare cont. Este important sa nu reutilizati
parole intre diferite conturi pentru a preveni compromiterea multipla in cazul in care una
dintre parole este expusa.

2. Schimbarea periodica a parolelor

e Actualizare regulatd — Este recomandat sa schimbati parolele la intervale regulate, cel
putin o data la cateva luni, pentru a minimiza riscurile asociate posibilelor compromiteri.

e Schimbare imediata — Schimbati parola imediat ce suspectati cd aceasta a fost
compromisa sau dacd ati fost notificat cu privire la o bresa de securitate.

3. Monitorizarea si protejarea conturilor

e Verificari periodice — Este important sa verificati periodic activitatea conturilor
dumneavoastra pentru a detecta eventuale tranzactii neobisnuite sau acces neautorizat.

e Alarme si notificari — Activati alarmele si notificarile pentru activititi importante sau
neobisnuite, astfel Incat sa fiti informat prompt despre orice problema.

4. Educatie si congtientizare

¢ Recunoasterea tentativelor de phishing — Fiti vigilenti la tentativele de phishing care
incearca sa obtina datele dumneavoastrd personale. Evitati sa faceti clic pe linkuri din e-
mailuri nesolicitate si nu oferiti informatii personale prin canale nesigure.

o Securizarea dispozitivelor — Asigurati-va ca dispozitivele dumneavoastra au software
antivirus actualizat si sunt protejate prin parole sau metode biometrice.
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5. Utilizarea criptarii si a securitatii avansate

o Criptare — Utilizati criptarea pentru a proteja datele sensibile stocate pe dispozitivele
dumneavoastra.

e Actualizari — Mentineti software-ul si sistemele de operare actualizate pentru a beneficia
de cele mai recente patch-uri de securitate.

Prin aplicarea acestor bune practici, veti putea si va protejati conturile si informatiile personale
impotriva accesului neautorizat si a altor amenintari cibernetice.

9.9 Cum sa contactati suportul pentru clienti

Contactarea serviciului de asistentd pentru clienti al bancii prin Internet Banking este un proces
simplu. Iata cateva modalitati de a proceda:

e Telefonic — Sunteti incurajat sa apelati numarul unic pentru suport clienti 021 407 37 88.
Asigurati-va ca aveti la indeméana toate informatiile necesare, cum ar fi numarul de cont si
detaliile relevante referitoare la solicitarea dumneavoastra.

e Prin e-mail — Puteti trimite un e-mail la adresa ib@creditcoop.ro. Este recomandat sa fiti
clar si concis in mesajul dumneavoastra, oferind toate detaliile relevante pentru a facilita
obtinerea unui raspuns rapid.

9.10 Cum sa deschideti un tichet de suport pentru probleme bancare

Deschiderea unui tichet de suport pentru clienti al bancii prin intermediul Internet Banking-ului
reprezintd un proces accesibil. lata cateva modalitati prin care puteti realiza acest lucru:

e Telefonic — Apelati numarul unic destinat suportului clientilor, 021 407 37 88. Va rugam
sd aveti la Indeména toate informatiile necesare, inclusiv numarul de cont si detalii
referitoare la solicitarea dumneavoastra.

e Prin e-mail — Puteti trimite un e-mail la adresa ib@creditcoop.ro. Este recomandat sa fiti
clar si concis in formularea mesajului, oferind toate detaliile relevante pentru a facilita o
asistenta prompta.

e Asistenta in sucursale/agentii — Daca preferati interactiunea faté in fata, aveti posibilitatea
de a prezenta la ghiseul organizatiei cooperatiste de credit, unde un reprezentant al
serviciului pentru clienti va va oferi suportul necesar..

Prin utilizarea acestor metode, veti putea obtine rapid asistenta necesara pentru a solutiona orice
problema legata de contul dumneavoastra de Internet Banking.
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9.11 Cum sa oferiti feedback despre serviciile noastre

Oferirea feedback-ului din partea clientilor reprezintd un proces simplu. Iata cateva modalitati prin
care puteti realiza acest lucru:

e Telefonic — Puteti apela echipa de suport la numarul de telefon 021 407 37 88. Un
reprezentant va prelua feedback-ul dumneavoastra si se va asigura ca acesta este transmis
catre departamentele corespunzatoare.

e Prine-mail — Aveti posibilitatea de a trimite un mesaj detaliat la adresa ib@creditcoop.ro,
in care sa specificati sugestiile, comentariile sau problemele intdmpinate. Echipa de suport
va va raspunde in cel mai scurt timp posibil.

Feedback-ul dumneavoastra este deosebit de important pentru noi, deoarece contribuie
semnificativ la imbunatatirea continua a serviciilor noastre.
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